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29 декабря 2020

Соцсети градус крадут: Group-IB оценила оборот нелегальной
онлайн-продажи алкоголя в 2020 году
BRAND PROTECTIONАНДРЕЙ БУСАРГИНПРЕСС-РЕЛИЗЫСТАТИСТИКА

Group-IB, международная компания, специализирующаяся на предотвращении кибератак, оценила оборот
«теневого» рынка продажи алкоголя в интернете в 2020 году в 2,5 млрд. руб. Фактически рынок остался
в прежних объемах — в первую очередь за счёт ограничений, связанных с пандемией, и сокращением
поставок на корпоративы, праздники и другие массовые мероприятия, а также в небольшие питейные
заведения и торговые точки. Главным источником алкозакупок «для себя» по итогам года стали Instagram
и Telegram — по объему продаж соцсети и мессенджеры уже обошли традиционные онлайн-ресурсы.

Алкопандемия: за спрос не бьют в нос
Четвертый год подряд эксперты Group-IB Digital Risk Protection оценивают оборот нелегальной интернет-
продажи алкоголя — все эти годы наблюдался активный рост «теневого» рынка: в 2017 году — 1,7 млрд
рублей, в 2018 году — 2,1 млрд руб, в 2019 году — 2,5 млрд рублей. Уходящий год преподнес свои
сюрпризы.

С одной стороны, из-за самоизоляции и ограничений на офлайн-торговлю в 2020 году почти в 2 раза
увеличилось количество поисковых запросов на онлайн-покупку алкоголя с доставкой. Причем пик
пришелся на первую волну коронавируса — в апреле 2020 года число поисковых запросов «купить алкоголь
с доставкой» в 4 раза превысил число запросов годом ранее. С другой стороны, в уходящем году покупатели
все чаще заказывали алкоголь не для корпоративов, дружеских застолий или семейных праздников,
а исключительно «для себя».

Кроме того, активная блокировка со стороны вендоров и Роскомнадзора подпольных сайтов-алкомаркетов
привела к их постепенному сокращению. Если в 2019 году было обнаружено около 2 500 интернет-ресурсов,
торгующих алкогольной продукцией в интернете, то в 2020 году их осталось уже около 2 000.

В случае блокировки ресурса продавцы алкоголя обычно переезжают на заранее созданные «запасные
сайты». Сетка самого масштабного алкогольного онлайн-магазина, которую обнаружили в этом году
специалисты Digital Risk Protection Group-IB, насчитывала 55 связанных доменов, тогда как найденная годом
ранее «суперсетка» состояла из 94 связанных доменов.

За выпивкой — в Instagram и Telegram
Начавшаяся еще в 2019 году активная миграция подпольных продавцов в мессенджеры, мобильные
приложения и соцсети ускорилась во время пандемии. На конец декабря 2020 года уже сотни групп
и аккаунтов в социальных сетях занимались открытой продажей алкоголя в обход действующего
законодательства. Эксперты Digital Risk Protection Group-IB подсчитали, что за год число крупных аккаунтов
в Instagram, реализующих доставку алкогольной продукции и дубликатов известных марок алкоголя
выросло более чем в 2 раза — до 100 групп — по сравнению с 2019 годом.

Кроме того, в Telegram выявлено более 50 активных каналов и групп (в 2019 году было 30). Суммарное
количество подписчиков исследуемых каналов составило более 160 000. Для удобства покупателей
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Group-IB — один из ведущих разработчиков решений для
детектирования и предотвращения кибератак, выявления
мошенничества, расследования высокотехнологичных преступлений
и защиты интеллектуальной собственности в сети со штаб-квартирой
в Сингапуре. Центры исследования киберугроз компании находятся
на Ближнем Востоке (Дубай), в Азиатско-Тихоокеанском регионе
(Сингапур), в Европе (Амстердам) и в России (Москва).

Система сбора данных о киберугрозах Group-IB Threat Intelligence
& Attribution признана одной из лучших в мире по версии Gartner,
Forrester, и IDC. Решение Group-IB Threat Hunting Framework (ранее —
TDS) для проактивного поиска и защиты от сложных и неизвестных
киберугроз получило признание ведущего европейского аналитического
агентства KuppingerCole Analysts AG, а компания Group-IB вошла в число

используются специальные чат-боты для обработки заказов, доставки или оформления крупных партий.

Алкогольная арифметика
Специалисты Digital Risk Protection Group-IB оценили экономические показатели теневого алкорынка в 2020:
средняя посещаемость сайта, реализующего алкоголь с доставкой, составляет 120 пользователей в сутки
или 3 600 человек в месяц. При минимальной конверсии в 1% и средней стоимости одной покупки
в 1 250 рублей, 2 000 онлайн-магазинов зарабатывают от 90 млн рублей в месяц. Это более 1, 08 млрд
рублей за год.

Кроме того, эксперты Group-IB зафиксировали около 50 ресурсов, которые реализуют дубликаты известных
марок алкогольной продукции, о чем открыто говорится на самих сайтах. Посещаемость сайтов
с подделками в среднем составляет 220 посетителей в день или 6 600 в месяц. Средний чек на подобном
ресурсе — 556 рублей. По самым минимальным подсчетам, с конверсией в 1% доход продавцов дубликатов
алкоголя составляет 8,6 млн рублей ежемесячно; 103,8 млн рублей ежегодно.

Отследив переход продавцы алкоголя в социальные сети и мессенджеры, специалисты Digital Risk Protection
Group-IB также подсчитали минимальный оборот продажи алкоголя в обход действующего законодательства
в социальных сетях и мессенджерах. Суммарный охват аудитории превысил 60 млн пользователей по теме
«доставки алкоголя»/»продажи дубликатов», при минимальной конверсии в 1% и средней сумме заказов
в 2000 рублей (владельцы торговых точек и питейных заведений, разумеется, закупаются более
основательно), предполагаемый оборот нелегальной интернет-продажи алкоголя в социальных сетях
и мессенджерах превысил 1,3 млрд рублей.

Таким образом, оборот нелегальной интернет-продажи алкоголя по итогам 2020 года составил как минимум
2,5 млрд руб, что повторило прошлогодний результат.

Напомним, что розничная продажа алкоголя дистанционным способом в России запрещена и официальные
производители не могут законно распространять алкоголь в онлайне.

Андре

Несмотря на все принятые со стороны государства меры — блокировки и преследование нелегальной
интернет-торговли алкоголем, алкодилеры перевели свой бизнес в социальные сети и мессенджеры,
где пока чувствуют себя абсолютно безнаказанно. Тем более что в пандемию вырос спрос: люди,
оказавшиеся на удаленке или в самоизоляции, перешли на онлайн-заказы в интернете, хотя в случае
с алкоголем они фактически покупают „кота в мешке“ и рискуют своим здоровьем.

Андрей Бусаргин
Заместитель генерального директора Group-IB по направлению Digital Risk Protection
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лидеров рынка в категориях «Product Leader» и «Innovation Leader».
Технологии Group-IB по защите от онлайн-мошенничества в интернет-
банкинге и сервисах электронной коммерции Fraud Hunting
Platform получили признание Gartner, агентство присвоило Group-IB
статус надежного поставщика в категории «Решения по выявлению
онлайн-мошенничества». Решение Digital Risk Protection для выявления
и устранения цифровых рисков, а также противодействия атакам
с неправомерным использованием бренда получило престижную
премию Innovation Excellence от глобального консалтингового агентства
Frost & Sullivan.

В основе технологического лидерства компании и ее возможностей
в сфере научных исследований и разработки — 18-летний практический
опыт расследования киберпреступлений по всему миру и более 65 000
часов реагирования на инциденты информационной безопасности,
аккумулированные в одной из крупнейших лабораторий компьютерной
криминалистики, департаменте расследований и круглосуточном центре
оперативного реагирования CERT-GIB.

Компания является резидентом «Сколково» и Иннополиса. Group-IB —
партнер Europol.

Опыт Group-IB в поиске угроз и киберразведке был интегрирован
в спектр решений, объединивший чрезвычайно сложное программное
и системное обеспечение, с целью мониторинга, обнаружения
и предотвращения кибератак.

Миссия Group-IB — защищать наших клиентов в киберпространстве,
создавая и используя инновационные продукты и решения.
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